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Egzaminatorze!

Oceniaj prace zdajgcych rzetelnie i z zaangazowaniem. Dokumentuj wyniki oceny.
Stosuj przyjete zasady oceniania w sposéb obiektywny.

Jezeli zdajgcy, wykonujgc zadanie egzaminacyjne, uzyskuje inne rezultaty albo pozgadane rezultaty uzyskuje w inny sposob niz uwzgledniony
w zasadach oceniania lub przedstawia nietypowe rozwigzanie, ale zgodnie ze sztukg w zawodzie, to nadal oceniaj zgodnie z kryteriami
zawartymi w zasadach oceniania. Informacje o tym, ze zasady oceniania nie przewidujg zaistniatej sytuacji, przekaz niezwtocznie w formie
pisemnej notatki do Przewodniczgcego Zespotu Egzaminacyjnego z prosbg o przekazanie jej do Okregowej Komisji Egzaminacyjnej. Notatka
moze by¢ sporzgdzona odrecznie w trybie roboczym.

Informuj przewodniczgcego zespotu nadzorujgcego o wszystkich nieprawidtowosciach zaistniatych w trakcie egzaminu, w tym w szczegdlnosci
0 naruszeniach przepisow bezpieczenstwa i higieny pracy i o podejrzeniach niesamodzielnosci w wykonaniu zadania przez zdajgcego.
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Numer
stanowiska

Elementy podlegajace ocenie/kryteria oceny

Egzaminator wpisuje T,
jezeli zdajgcy spetnit
kryterium albo N, jezeli
nie spetnit

Rezultat 1: Montaz okablowania sieciowego oraz podtaczenie urzadzen

Uwaga: Oceny kryteriow 1.1 + 1.7 i 1.9 nalezy dokonac¢ po informacji od Przewodniczgcego ZN o wykonaniu okablowania. Przebieg montazu nalezy

oceni¢ zgodnie z kryteriami zapisanymi w przebiegu 1

1 |Wszystkie zyty kabla podtgczono do modutu Keystone wg sekwencji T568B

Przewody podtgczone do modutu Keystone nie wystajg wiecej niz 25 mm poza ptaszcz, a pary nie sg rozkrecone na

2 |dtugosci wigkszej niz 13 mm

3 |Gniazdo nascienne zostato poprawnie zmontowane

4 \Wszystkie zyty kabla podtgczono do panelu krosowego wg sekwenciji T568B

Przewody podtgczone do panelu krosowego nie wystajg wiecej niz 25 mm poza ptaszcz, a pary nie sg rozkrecone na
dtugosci wiekszej niz 13 mm

6 |Uzyto kabla U/UTP typu drut

W obecnosci egzaminatora przeprowadzono za pomocg testera okablowania test wykonanego kabla oraz test potwierdzit
poprawnos¢ jego wykonania

8 |Wszystkie urzgdzenia sieciowe podtgczono zgodnie ze schematem w zatgczniku 1

9 |Zamontowano panel krosowy stabilnie w szafie lub stelazu RACK
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Rezultat 2: Skonfigurowane urzadzenia sieciowe

Uwaga: oceny kryteriow nalezy dokonac po informacji od Przewodniczgcego ZN o gotowosci zdajgcego do oceny konfiguracji rutera, nastepnie
przetgcznika

1 |W ruterze ustawiono adres IP interfejsu WAN: 88.88.88.1/28

2 |W ruterze ustawiono adres IP bramy domysinej dla interfejsu WAN: 88.88.88.2

3 |W ruterze ustawiono adres IP serwera nazw dla interfejsu WAN na 8.8.8.8

4 |\W ruterze ustawiono adres IP interfejsu LAN: 192.168.0.1/24

5 |Wigczono serwer DHCP

6 |W ruterze ustawiono zakres dzierzawy DHCP 192.168.0.11 + 192.168.0.100

7 |W ruterze ustawiono rezerwacje adresu IP 192.168.0.51 dla adresu MAC bezprzewodowej karty sieciowej stacji roboczej
8 |W ruterze wigczono sie¢ bezprzewodowg o nazwie: EGZAMIN_X, gdzie X to numer stanowiska egzaminacyjnego

9 |Dla utworzonej sieci bezprzewodowej ustawiono uwierzytelnianie tylko WPA2 PSK z szyfrowaniem AES lub CCMP

10|W przetgczniku ustawiono adres IP: 192.168.0.2/24
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Rezultat 3: Skonfigurowane interfejsy sieciowe

Uwaga: oceny rezultatow nalezy dokonac dla serwera w systemie Linux i stacji roboczej w systemie Windows, w systemie Linux konto administrator
Z hastem ZAQ!2wsx z prawem podniesienia uprawnien do root z hastem ZAQ!2wsx, w systemie Windows konto Administrator z hastem ZAQ!2wsx
Oceny kryteriow R.3.7 + R.3.9 nalezy dokonac po informacji od Przewodniczgcego ZN o gotowosci zdajgcego do oceny komunikacji pomiedzy
urzgdzeniami sieciowymi. Sprawdzenie komunikacji zdajgcy wykonuje w obecnosci egzaminatora

1 |Na serwerze dla interfejsu sieciowego podtgczonego do portu 1 przetgcznika ustawiono adres IP: 192.168.0.3/24

° Na serwerze dla interfejsu sieciowego podtgczonego do portu 1 przetgcznika ustawiono brame domys$ing oraz serwer DNS:
192.168.0.1

3 Na stacji roboczej dla bezprzewodowego interfejsu sieciowego ustawiono nazwe potgczenia: EGZAMIN-X, gdzie X to numer
stanowiska egzaminacyjnego

4 Na stacji roboczej bezprzewodowy interfejs sieciowy podigczono pod sie¢ bezprzewodowg EGZAMIN X, gdzie X to numer
stanowiska egzaminacyjnego

5 Na stacji roboczej dla bezprzewodowego interfejsu sieciowego ustawiono automatyczne pobieranie adresu IP, nadany adres:
192.168.0.51

6 |Na stacji roboczej wytgczono przewodowy interfejs sieciowy

7 Wykonano test komunikacji serwera z ruterem, uzyskano odpowiedz na polecenie np. ping 192.168.0.1 lub innym poleceniem
systemowym

8 Wykonano test komunikacji serwera z przetgcznikiem, uzyskano odpowiedz na polecenie np. ping 192.168.0.2 lub innym
poleceniem systemowym

9 Wykonano test komunikacji serwera ze stacjg roboczg, uzyskano odpowiedz na polecenie np. ping 192.168.0.51 lub innym
poleceniem systemowym
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Rezultat 4: Skonfigurowany serwer

UWAGA: ocenie podlega konfiguracja w systemie Linux

1 |Utworzono uzytkownika o nazwie: jkowalski z opisem: Jan Kowalski

Utworzonemu uzytkownikowi dodano katalog domowy

Utworzono grupe o nazwie pracownicy

Przypisano utworzonego uzytkownika do utworzonej grupy

Ustawiono wiasciciela katalogu /dane na utworzonego uzytkownika i grupe

Ustawiono prawa do utworzonego katalogu na 750

Ustawiono aby ustuga SSH wtgczata sie automatycznie po starcie systemu

O N[Ol WOW|DN

Skonfigurowano ustuge SSH tak, aby utworzony uzytkownik moégt sie zdalnie zalogowaé

Rezultat 5: Wykonana diagnoza sieci i skonfigurowana stacja robocza

UWAGA: ocenie podlega konfiguracja w systemie Windows. W kryteriach 5.1 + 5.5 ocenie podlega plik specyfikacja znajdujgcy sie na nos$niku USB
opisanym Egzamin-x, gdzie x oznacza numer stanowiska egzaminacyjnego. Oceny kryterium 5.7 nalezy dokonac po informacji od Przewodniczgcego
ZN o gotowoS$ci zdajgcego do oceny zalogowania przez klienta SSH do serwera

1 |Wykonano diagnoze sieci: w pliku zapisano wykryte 3 adresy IP: 192.168.0.1 + 192.168.0.3

° Wykonano diagnoze sieci: w pliku zapisano dla adresu 192.168.0.1 otwarty port 22 lub 80 lub 443, dodatkowe podanie innych
portéw nie jest traktowane jako btad

3 Wykonano diagnoze sieci: w pliku zapisano dla adresu 192.168.0.2 otwarty port 80 lub 443, dodatkowe podanie innych portéw
nie jest traktowane jako btad

4 Wykonano diagnoze sieci: w pliku zapisano dla adresu 192.168.0.3 otwarty port 22, dodatkowe podanie innych portéow nie jest
traktowane jako btad

Wykonano diagnoze sieci: w pliku zapisano dla adresu 192.168.0.3 wykryty system operacyjny Linux

Utworzono uzytkownika o nazwie jkowalski petna nazwa: Jan Kowalski

Klientem SSH zalogowano sie do serwera na utworzonego uzytkownika

0| N[O | o,

W zaporze sieciowej dodano regute zezwalajgca na przychodzgce potgczenia dla protokotu ICMPv4
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Przebieg 1: Montaz okablowania sieciowego

Zdajgcy:

1 |poprawnie wykorzystywat narzedzia do montazu i stosowat sie do przepiséw BHP podczas wykonywania montazu

2 |zostawit uporzagdkowane stanowisko po zakonczeniu wszystkich prac

Egzaminator

imie i nazwisko data i czytelny podpis
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Zatgcznik 1 - Schemat potgczenia urzadzen

EGZAMIN_X

Serwer 0
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Stacja robocza
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